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MINISTERIO PUBLICO

ESTADO DO TOCANTINS
#* PROMOTORIA DE JUSTICA DA CAPITAL

Oficio n® 53/2017 - 9°PJC/PP

Palmas, TO, 30 de margo de 2017.

A Sua Exceléncia o Senhor

Zailon Miranda Labre Rodrigues

Procurador-Geral de Contas Junto ao Tribunal de Contas do Estado do Tocantins

Av. Joaquim Teotdnio Segurado, 102 Norte, Cj. 01, Lts 01 e 02, 2° andar, Plano
Diretor Norte,

Palmas, Tocantins

Natureza: encaminha Portaria do Inquérito Civil Publico n® 2016.3.28.09.018% e da
respectiva Portaria de Aditamento ac seu objeto inaugural

Objeto de Referéncia: ICP - Inquérito Civil Publico n® 2016.3.29.09.0189 (Ao
respondé-lo, favor mencionar o procedimento supra e o numero deste oficio)

Senhor Procurador-Geral,

Cumprimentando-o cordialmente, comunico a Vossa Exceléncia que
no dia 28 de outubro de 2016, foi instaurado pelo Ministério Plblico do Estado do
Tocantins, por intermédio da 9* Promotoria de Justica de Palmas, TO, o Inquérito
Civil Pablico n° 2016.3.29.09.0189, tendo como objeto o seguinte:

1 - apurar eventuai prafica de atos de improbidade adminisirativa, tipificados
nos arts. 8°, 10 e 11 da Lei Federal n® 8.429/82, pelos senhores Aguimon
Alves da Silva, ex-Gerente de Operagies do DETRAN-TO e José Bento
Vargas, ex-Diretor de Operagdes do Departamento de Transito do Estado
do Tocantins — DETRAN-TO, no periodo compreendido entre os anos de
2011 a 2014, decorrentes de isencdes, cancelamentos e baixas em
taxas e infracSes de transito sem o respectivo pagamento, 30 amepio
dos princlpios da administracdo publice. mediante operacbes efetivadas
no sistema operacional cognominado DETRANNET, mportando e
les30 ao erario estadual

202 Morte, Conj. 03 - Av Tectnio Segurade, esq: com a Av. LO 04, Sais 102, Cx Postal 13, CEP: 77.008-299
Telefona (83) 3216-7508 Paimas-Tocanting i




e o

MINISTERIO PUBLICO
ESTADD DO TOCANTINGS
* PROMOTORLA DE JUSTHZA DA TAPITAL

Insta salientar ainda, que no decorrer das investigacbes realizadas
no bojo do presente Inquérito Civil Publico, restou constatado em Auditoria
realizada pela Controladoria Geral do Estado do Tocantins - CGE, sob o
nimero 2016/09040/000067, apos requisicdo do Parguef, a vulnerabilidade e
fragilidade do sistema de Tecnologia de Informagdo — Tl - do Departamento de
Transito do Estado do Tocantins - DETRAN-TO, por intermédio do Sistema de
Processamento e Registro de Dados denominado DetranNet-TO, ensejandoc no
aditamento & portaria inaugural, tendo como objeto de aditamento o seguinte:

Aditar 2 Portaria n® DBB/2016-9* PJC pars insenr o seguinte objeto. apurar
a suposta vulnerabiiidade do sistema de Tl - Tecnologia de Informacao
do DETRAN-TO - Departamento de Transito do Estado do Tocantins, por
intermédio do Sistema de Processamento e Registro de Dados
denominado DetranNet-TO, por permitir, em fese, o cometimento de
fraudes e irregularidades consubstanciadas nas Isengdes,
cancelamentos e baixas em taxas e infragdes de trinsito sem o
respective pagamento, zlém de ser inauditavel, ndc proporcionando
confiabilidade, integridade e disponibilidade dos dados gerados, o que
pode ocasionar vullosa lesao material ao patrimbnio pdblico estadual, com
possivel violagho aos principios constitucionais da moralidade,
impessoalidade e eficiéncia, previsto no art 37, capul, do da Constituicio
Federai,

Desta forma, objetivando fortalecer a atuac3o articulada e
conjugagao de esforgos institucionais com vistas a elucidar o caso sob persecucao,
remeto a Vossa Exceléncia os expedientes anexos com o fito de cientificar-the e,
caso queira, adotar as providéncias‘que reputar pertinentes.
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PORTARIA DE ADITAMENTO DE INQUERITO CIVIL N° 001/2017-9° PJC

O MINISTERIO PUBLICO DO ESTADO DO TOCANTINS, por
intermeédio da 9° Promotoria de Justiga da Capital, com fulcro no art. 4°
paragrafo Unico, da Resolugdo n® 23, de 17 de setembro de 2007, do Conselho
Nacional do Ministério Publico, na forma do art. 10, § 1° da Resolugéo do
Conseiho Superior do Ministério Publico - CSMP n°® 003/2008, e;

CONSIDERANDO que, em data de 28 de outubro de 20186,
através da Portaria n® 088/2016-8* PJC, foi instaurado pelo Ministério Publico
do Estado do Tocantins, por intermédio da Promotoria de Justica com atuagao
na tutela do patrimdnio publico e probidade administrativa, o Inquérito Civil
Puablico n® 2016.3.29.09.0189, tendo como objeto o seguinte:

1 - apurar eventual pratica de atos de improbidade administrativa,
tipificados nos arts, §° 10 & 11 da Lei Federal n® 8. 429/82, pelos
senhores Aguimon Alves da Silva ex-Gerente de Operages do
DETRAN-TO e José Bento Vargas, ex-Diretor de Operagdes do
Departamento de Transito do Esiado do Tecanting — DETRAN-TO, no
periodo compreendido entre os anos de 2011 a 2014, decorrentes
de isengdes, cancelamentos e baixas em taxas e infragtes de
transito sem o respectivo pagamento, a0 arrepio dos principios da
administragao publica, mediante operactes efetivadas no sistema
operacional cognominado DETRANNET, importando em lesSo ao
efario estadual

CONSIDERANDO que, no decomer das investigaghes
realizadas no bojo do presente Inquérito Civil Plblico, restou constatado em
Auditoria realizada pela Controladoria Geral do Estado do Tocantins -
CGE, sob o numero 2016/09040/000067, apds requisicdo do Pamus!, a
vulnerabilidade e fragilidade do sistema de Tecnologia de Informacédo - Tl
- do Departamento de Transito do Estado do Tocantins - DETRAN-TO, por
intermédio do Sistema de Processamento € Registro de Dados denominado
DetranNet-TO;

CONSIDERANDO que essa Auditoria realizada

Controladoria Geral do Estado do Tocantins - CGE, além de ter detecfAde
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vulnerabilidade do sistema de Tl - Tecnologia de Informacdo do DETRAN-
TO - Departamento de Transito do Estado do Tocantins, por intermédio do
Sistema de Processamento e Registro de Dados denominado DetranNet-TO,
ainda constatou que o mencionado sistema operacional nao se revela
auditavel, uma vez que nao guarda a origem da informacao, além de ndo
proporcionar a afericdo de trilhas de auditorias, por n3oc conter,
basicamente, o usuario, a data da operacgdo, o objeto e o tipo da operacao,
revelando se a informagao obtida & nova, se foi modificada e/ou excluida, além
da sua autenticidade, confiabilidade, integridade e a disponibilidade;

CONSIDERANDO que, em data de 30 de janeiro de 2017, a
Presidéncia do Departamento de Transito do Estado do Tocantins, por
intermédio do OFICIO/DETRAN/GAB/PRES/ASSEJUR/N®163/2017, atendendo
solicitacao da Equipe de Auditoria realizada pela Controladoria Geral do Estado
do Tocantins, sob o nimero 2016/09040/000067, noticiou que em relacdo aocs
fatos em investigacdo no presente procedimento, “ndo sabem informar ao
certo a razdo de concessdo de tais isencdes e também desconhecem a
destinagdo dos arquivos fisicos efou digitais dos documentos gue
autorizaram a execucdo desses procedimentos” (sic), o que evidencia, em
tese, a vulnerabilidade e fragilidade do sistema de Tl - Tecnologia de
Informacao do DETRAN-TO;

CONSIDERANDO que o art 38. c/c art. 45, |V, do Decreto
Federal n® 7.845, de 14 de novembro de 2012 (Regulamenta procedimentos
para credenciamentos de seguranca e tratamento de informacao classificada
em gualquer grau de sigilo), preconiza que sao considerados materiais de
acesso restrito qualguer matéria, produto, substincia ou sistema que
contenha, utilize ou veicule conhecimento ou informacao classificada em
qualquer grau de sigilo, informagao econdmica ou informagdo cientifi
tecnologica cuja divulgagdo implique risco ou dano aos interesses
sociedade e do Estado, verbis.
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Arl. 38 No tratamento da informagdio classificada deverao ser
utilizados sistemas de informacio e canais de comunicacio
seguros gue atendam acs padries minimos de qualidade e
seguranca definidos pelo Poder Executivo federal

§ 19 A transmissfo de informacdo classificada em qualguer grau de
sigilo por meio de sistemas de informacio devera ser realizada, no
ambito da rede corporativa, por meic de canal seguro. como forma de
mifigar o risco de quebra de seguranga.

[...] At 45 IV - aparelhos, eguipamentos. suprimentios e programas
relacionados a tecnologla da informac@io e comunicacBes
inctusive & inteligéncia de sinais e imagens| . |

CONSIDERANDO que o Manual de Boas Praticas em
Seguranga da Informagao' do Tribunal de Contas da Unido — TCU - preconiza
gue a seguranca de informacbes visa garantir a integridade,
confidencialidade, autenticidade e disponibilidade das informacoes
processadas pela instituicao;

CONSIDERANDO que, com essa vulnerabilidade e fragilidade
do sistema de Tl — Tecnologia de Informacdo do DETRAN-TO, o Estado
tambem perde recursos financeiros com estes atos, pois 08 mesmos passam a
margem do sistema de arrecadacgso fiscal da Secretaria da Fazenda, o que ja
levou diversas unidades federativas a modemizarem o0s seus sistemas,
gerando ganhos expressivos na arrecadagio de tributos e no combate a tais
ilicitos, a exemplo do Detran/DF?, que teve um aumento de 30% em sua
arrecadacao no més seguinte a instalagao de um sistema mais seguro;

CONSIDERANDO que o Tribunal de Contas da Unido, por
meio do Acorddo 2471/2008 - Plenario, fez as seguintes recomendagdes ao

Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI/PR):

[.]J26.1 crie procedimentos para elaboracdo de Politicas de
Seguranga da Informagiio, Politicaz de Controle de Acesso,
Politicas de Cdplas de Seguranca, Analises de Riscos e Planos
de Continuidade do Negdcio Referidas politicas, planos e anafises
deverdo ser implementadas nos entes sob sua jurisdicio por meio

orientacao normatival...] dﬂ

MMJMMHMMM
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CONSIDERANDO que o Tribunal de Contas da Unido,
recomenda aos orgac publicos federais a utilizacdo da NBR ISO/EC
27002:2016, norma da Associacao Brasileira de Normas Técnicas (ABNT), gue
trata de técnicas de seguran¢ga em Tecnologia da Informagéo e funciona como
um codigo de pratica para a gestdo da seguranca da informagao, tendo sido
elaborada no Comité Brasileiro de Computadores e Processamento de Dados,
pela Comissao de Estudo de Seguranca Fisica em Instalagbes de Informatica,
a fim de facilitar as atividades, tanto de gesido quanto de auditoria de
seguranca da informacgao;

CONSIDERANDO a necessidade de apuracac dos fatos
noticiados, suas causas e eventuais responsabilidades, e que ao Ministério
Publico do Estado do Tocantins compete apurar eventual ofensa aos principios
da Administrag8o Pulblica, dentre os quais, os postulados da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia, RESOLVE, com fuicro no
art. 4° paragrafo (nico, da Resolucdo n® 23, de 17 de setembro de 2007 e art.
10, § 1° da Resolugdo CSMP n® 003/2008, ADITAR a Portaria de ICP n°
088/2016-9°PJC, nos autos n° 2016.3.28.08.0188 de ICP (fis. 03/07),
considerando como elementos que subsidiam a medida, o seguinte:

1- Origem: Inquérito Civil Publico n® 2016.3.29.09.0189 e
Relatério de Auditoria realizada pela CGE-TO - Controladoria Geral do
Estado do Tocantins, sob o numero 2016/09040/000067 -

2. Investigado: eventuais servidores publicos lotados no
Departamento de Transito do Estado do Tocantins - DETRAN-TO;

3. O registro e autuagdo da presente portaria de aditamento
ampliando o objeto do Inguerito Civil inaugural, para além de manter os obje
consignados na portaria inaugural, fazer constar o seguinte texto no si
informatizado de controle e no rosto dos autos:
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3.1 - Objeto do Aditamento:

3.2 — Aditar a Portaria n® 088/2016-9° PJC para inserir 0
seguinte objeto: apurar a suposta vulnerabilidade do
sistema de Tl - Tecnologia de Informacdo do
DETRAN-TO - Departamento de Transito do Estado do
Tocantins, por intermédio do  Sistema de
Processamento e Registro de Dados denominado
DetranNet-TO, por permitir, em tese, o cometimento de
fraudes e irregularidades consubstanciadas nas
isengbes, cancelamentos e baixas em taxas e
infragcdes de transito sem o respectivo pagamento,
além de ser inauditavel, n3o proporcionando
confiabilidade, integridade e disponibilidade dos
dados gerados, o que pode ocasionar vultosa lesdo
material ao patrimbnic publico estadual, com possivel
violacdo aos principios constitucionais da moralidade,
impessoalidade e eficiéncia, previsto no art. 37, caput, do
da Constituicdo Federal,

4, Diligéncias:

4.1. seja a presente Portaria de Aditamento encaminhada com
as respectivas pecas de instrugdo ao Cartério de 1° Insténcia da Capital para a
retificagdo e o registro no sistema Iinformatizade de controle, com as
anotagbes e comunicacdes devidas e a afixacdo de copia no local de costume;

4.2. afixe-se coOpia da presente portaria no local de costume,
observando as demais disposi¢des da Resolucao n.® 003/08/CSMP/TO;

4.3. remela-se extrato da portaria para publicagdo no Diario
Oficial, conforme determina a Resolugao n® 003/2008 do Conselho Superior do
Ministério Publico (via e-mail ao E. Conselho Superior do Ministério Plblico);

5. oficie-se ao E. Conselho Superior do Ministério Publico
informando o aditamento a portaria inaugural do Inquérito Civil Publi
2016.3.29.09.0188, remetendo-the copia do mencionado aditamento;

/
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6. com fundamento no art. 26, |, *b", da Lei Federal n® 8.625/83,
oficie-se a Presidéncia do Tribunal de Contas do Estado do Tocantins,
solicitando a realizagdc de auditoria pelo Corpo Técnico do TCE-TO no
Sistema de Govemanca de Tecnologia de Informagao do DETRAN-TO, com
vistas a apurar a sua eventual vulnerabilidade e fragilidade técnica,
respondendo aos quesitos adiante formulados:

1 - O Sistema de Processamento e Registro de Dados
denominado DetranNet-TO, como componente do setor de
govermnanga de Tl — Tecnologia de Informagdo do DETRAN-TO
- Departamento de Transito do Estado do Tocantins. no que
tange a execucgao de backup atendem as melhores praticas
internacionais e as recomendagdes da NBR ISOYIEC
27002:20167,;

2 — O Sistema de Processamento e Registro de Dados
denominado DetranNet-TO, como componente do setor de
governanga de Tl — Tecnologia de Informagdo do DETRAN-TO
- Departamento de Transito do Estado do Tocanting, no que se
refere @ gestio de infraestrutura (defesa do perimetro,
autenticacdo, gerenciamento e monitoramento) atendem as
melhores praticas intermnacionais & as recomendagdes da NBR
ISOAEC 27002:2016(E)?,

3 = O Sistema de Processamento e Registro de Dados
denominadc DetranNet-TO, como componente do setor de
governanga de Tl — Tecnologia de Informacg@o do DETRAN-TO
- Departamento de Transito do Estado do Tocantins, no que se
refere a4 gestdo de aplicativos (impiantacdo e uso, projeto
de aplicativo, armazenamento de dados e comunicagdes)
atendem as methores praticas Internacionais e as
recomendacSes da NBR ISONEC 27002:2016(E)?,

4 — O Sistema de Processamento e Registro de Dados
denominado DetranNet-TO, como componente do selor de
governanga de Tl — Tecneologia de Informagdo do DETRAN-TO
- Departamento de Transito do Estado do Tocantins. no que se
refere 4 gestio de operagbes (ambiente, politica de
seguranca, gerenciamentc de patches e atualizagdes)
atendem as melthores praticas internacionais e as
recomendagdes da NBR ISO/IEC 27002:2016(E)?.

§ — O Sistema de Processamento e Registro de Dados
denominado DetranNet-TO, como componente do setor
governanga de Tl — Tecnologia de Informagdc do DETRA
- Departamento de Transito do Estado do Tocantins, no g

‘nitps //www iso org/standardié8435 himi
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refere & gestdo de pessoal (requisitos e avaliacoes, politica
e procedimentos, treinamento e conscientizagao) atendem
as melhores praticas internacionais € as recomendacbes
efetuadas pela NBR ISO/IEC 27002:2016(E)?;

6 - de acordo com as analises realizadas & possivel afirmar
que o Sistema de Processamento e Registro de Dados
denominado DetranNet-TO, como componente do setor de
governanca de Tl — Tecnologia de Informacao do DETRAN-TO
- Departamento de Transito do Estado do Tocantins, apresenta
graves deficiéncias e vulnerabilidades técnicas que
maximizam os riscos de ocorréncia de fraudes, impedindo
o correto procedimento de auditoria para a detecgdo de
possiveis ilicitos mediante registros de /og, trilhas de auditoria
ou outros mecanismos capazes de detectar invasdes, conforme
estabelecem as melhores praticas internacionais e as
recomendagbes da NBR ISO/IEC 27002:2016(E)7,

7 = O DETRAN-TO - Departamento de Transito do Estado do
Tocantins, mediante a governanga de Tl - Tecnologia de
Informacao, ja estabeleceu & sua PSI — Politica de Seguranca
da Informagfo, conforme diretrizes estabelecidas por orgdos
competentes, dentr2 os quais o Tribunal de Contas da Unido;

8 - casc gueiram, os senhores analistas técnicos do TCE-TO
prestar outras informagbes técnicas, alusivas ao Sistema de
Processamento & Registro de Dados denominado DetranNet-

TO, gue repute importantes para propiciar uma conclusdo
segura acerca da matéria discutida nestes autos.

7. encaminhe-se oficio ao Ministério Publico de Contas para
que tome conhecimento dos fatos narrados e adote as providéncias que
entender cabiveis.

Cumpra-se.

AZAMBUJA
de Justica

22 None, Avenxia LO 4 esguinag com 2 Theoitnic Segursdo conjunto 03 — Sala 104 & 106 CP 13 -
Cep. 77 006-218 Fones (63} 3216-7508 - Paimas - Tocanting



TRIBUNAL DE CONTAS DO ESTADO DO TOCANTINS

A(s) asssinatura(s) abaixo garante(m) a autenticidade/validade deste documento.

HELLEN MAYANA GOMES REIS
Cargo: ESTAGIARIO - Matricula: 263110
Cadigo de Autenticagdo: 658811a3395ecel274ff5acleb2fda07 - 12/04/2017 10:18:37

Tribunal de Contas do Estado do Tocantins - Assinatura Eletrbnica



